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GIRIS
Bu Politika ile kisisel verilerin islenmesi ve korunmasi konusunda GESA tarafindan benimsenecek ve uygulama
noktasinda dikkate alinacak ilkeler ortaya konulmaktadir. Bu Politika ile GESA tarafindan yerine getirilecek hususlar

ortaya konulmakta, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda (“KVKK”) ongoriilen diizenlemelere nasil
uyacagina iliskin temel ilkeler belirlenmektedir.

AMAC

Bu Politika topluluk diizeyinde kisisel verilerin islenmesi ve korunmasi konusunda KVKK’ya uyum saglamak amaciyla
ilgili tim GESA ozelinde yiiriitiilecek uyum faaliyetlerinin en Ust diizeyde yonetilmesini ve esglidiimiin saglanmasini
temin etmek hedefiyle hazirlanmistir.

GESA tarafindan belirlenen ilkeler dogrultusunda ic isleyislerini uyum icin gerekli diizenlemeleri yapacak
calisanlarinin ve is ortaklarinin farkindaliginin olusmasi icin gerekli sistemi olusturacaktir.

I. KISISEL VERILERIN iSLENMESINDE UYGULANACAK ILKELER

Bu Politika, GESA’nin KVKK ve ilgili mevzuat tarafindan ortaya konulan kurallar1 somut olarak nasil
uygulayacaklarina iliskin yol gosterici bir nitelik tasimaktadir.

GESA bu Politikay1 rehber edinerek kendi buinyelerinde gerceklestirdikleri kisisel veri isleme faaliyetlerini analiz
edecek, bu Politikaya uyum icin gerekli aksiyonlarn belirleyecek ve her turlu teknik ve idari onlemi alacaklardir.
Belirlenen aksiyonlar hayata gecirildikten sonra i¢c denetim mekanizmalari isletilerek Politikaya uygunlugun
devamlilig1 saglanacaktir.

GESA biinyesinde bu Politikaya uyumlulugun saglanmasi amaciyla calisanlarin farkindaliginin saglanmasi icin
calismalar yapilacak, yeni baslayan calisanlar icin gerekli uyum surecleri isletilecek ve GESA is ortaklar ile
iliskilerinde gerekli duzenlemeler yapilacaktir.

KVKK’ya uyumlulugun saglanmasi icin GESA tarafindan kisisel veriler mevzuatta ongoriilen genel ilke ve hiikiimlere
uygun olarak islenmelidir. Bu kapsamda, GESA tarafindan tum kisisel veri isleme faaliyetlerinde dikkate alinmasi
gereken ilke ve sartlar bu bolumde ele alinacaktir.

Kisisel verilerin islenmesi sirasinda dikkate alinacak ilkeler asagida basliklar halinde incelenmektedir.
1.1. Hukuka ve Diiriistliik Kuralina Uygun Kisisel Veri isleme Faaliyetlerinde Bulunma

GESA kisisel verilerin islenmesi faaliyetleri kapsaminda hukuka ve duristliuk kurallarina uygun hareket etmelidir. Bu
kapsamda GESA, kisisel verilerin islenmesinde orantililik ve gereklilik prensiplerini uygulamaya koyarak sadece
gerektigi kadar kisisel veriyi, veri isleme amaclarina uygun diisecek seviyede islemelidirler.
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1.2. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama

GESA, islemekte olduklar kisisel verilerin dogru ve giincel olmasini saglamali ve bu dogrultuda gerekli tedbirleri
almalidir. Ornegin, GESA kisisel veri sahiplerinin kisisel verilerini diizeltmelerine ve giincellestirmelerine imkan
verecek sistemleri gelistirmelidir.

1.3. Belirli, Acik ve Mesru Amaglarla isleme

GESA, kisisel verileri belirli, acik ve hukuka uygun sebeplerle islemelidir. Bu kapsamda GESA kisisel verilerin hangi
amacla islenecegini belirlemeli ve bu amaglari kisisel verileri islenmeden once veri sahiplerinin bilgisine sunmalidir.
Kisisel veriler, belirtilen amaclar disinda islenmemelidir. GESA tarafindan belirlenen veri isleme amaclar mesru ve
hukuka uygun olmalidir.

1.4. Islendikleri Amagcla Baglantih, Simirh ve Olciilii Olma

GESA, kisisel verileri belirlenen amaclarin gerceklestirilebilmesine elverisli bir bicimde islemeli ve amacin
gerceklestirilmesiyle ilgili olmayan veya ihtiyac duyulmayan kisisel verilerin islenmesinden kacinmalidir. Ornegin,
kisisel veriler elde edildikten sonra ortaya ¢ikan yeni bir amacin gerceklestirilmesine yonelik kisisel veri isleme
faaliyeti yurutilmemelidir.

1.5. ilgili Mevzuatta Ongoriilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza Etme

GESA kisisel verileri yalmzca kanunlarda ongortlen sureler ile veya islendikleri amac ile sinirli olarak muhafaza
etmelidir. Bu kapsamda, ilgili mevzuatta kisisel verilerin saklanmasi icin bir sure belirlenmisse bu sureye uygun
davranmalidir. Bir sure belirlenmemisse, kisisel veriler islendikleri amac icin gerekli olan suire kadar muhafaza

edilmelidir.

Il. KISISEL VERILERIN ISLENME SARTLARI

Kisisel veriler kural olarak, KVKK’nin 5 numarali maddesinde belirtilen kisisel veri isleme sartlarindan bir veya
birkacina dayali olarak islenmelidir. Bu kapsamda GESA kisisel veri isleme faaliyetlerinin bu sartlardan birinin

kapsamina girip girmedigini degerlendirmeli ve bu sartlardan birine dayanmayan kisisel veri isleme faaliyetleri
durdurulmalidir.

KVKK’da ozel nitelikteki kisisel verilerin islenmesi icin 6zel onlemler getirilebilecegi diizenlenmistir. Bu kapsamda
ozel nitelikli kisisel veriler islenirken Kurul tarafindan belirlenecek onlemler alinmalidir.

Kisisel verilerin yurt icinde veya yurt disinda uctincu kisilere aktarilmasi konusunda, KVKK’nin 8 ve 9 numarali
maddelerinde ongoriilen diizenlemelere uygun hareket etmeye yonelik gerekli organizasyonel sistemler
kurgulanmalidir. Kisisel veriler aktarilirken isleme amaclar dogrultusunda gerekli giivenlik onlemleri alinmalidir.

Kisisel verilerin hukuka aykiri islenmesinin ontine gecilmesi adina sirketler icerisinde gerekli sistemler kurgulanmali
ve kurum ici farkindalik yaratilmalidir.
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Il. GESA YUKUMLULUKLERI

GESA, kisisel verilerin elde edilmesi sirasinda verileri islenecek kisileri, verilerinin ne sekilde islenecegi konusunda
aydinlatilmalidir. KVKK’da, bilgilendirmede yer almasi gereken asgari hususlar sayilmistir. Bu bilgiler asagidaki
gibidir:

(1) Veri sorumlusu olarak GESA’nin ve varsa temsilcisinin kimligi,

(2) Kisisel verilerin hangi amacla islenecegi,

(3) Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

(4) Kisisel veri toplamanin yontemi ve hukuki sebepleri,

(5) Kisisel veri sahibinin sahip oldugu haklar.

Bu kapsamda, GESA tarafindan oncelikle kisisel veri toplama kanallar tespit edilmeli ve her kanal ozelinde
aydinlatma noktalar1 ve metinleri belirlenmelidir.

.......

Kisisel veri sahipleri, yazili olarak veya Kurul’un belirleyecegi diger yontemlerle basvuruda bulunarak kendi
verilerine iliskin KVKK’da yer alan haklarin1 kullanabilirler.

Bu kapsamda, GESA, kisisel veri sahiplerinin haklarinin yerine getirilmesi icin KVKK’min 13 numarali maddesi
kapsamindaki yukumluliklerini yerine getirmek icin gereken idari ve teknik onlemleri almalidir.

KVKK kapsaminda kisisel veri sahipleri asagidaki haklara sahiptir:

e Kisisel veri islenip islenmedigini 6grenme,

e Kisisel verileri islenmisse buna iliskin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanmlip kullamlmadigin 6grenme,

e Yurt icinde veya yurt disinda kisisel verilerin aktarldigi tictincii kisileri bilme,

e Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme ve bu kapsamda
yapilan islemin kisisel verilerin aktarildig iiclincii kisilere bildirilmesini isteme,

e KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda
yapilan islemin kisisel verilerin aktarildig1 iiclincii kisilere bildirilmesini isteme,

e lIslenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine
bir sonucun ortaya cikmasina itiraz etme,

e Kisisel verilerin kanuna aykir olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep
etme.

Kisisel veri sahiplerinin yalmzca yazili olarak GESA’ne iletilen talepleri isleme alinmalidir. ileride Kurul tarafindan
farkli basvuru yontemleri belirlenebilecektir. GESA talebin niteligine gore ilgili talebi en kisa siirede ve en gec otuz
glin icinde yanitlandirmalidir. Degerlendirme sonucunda GESA basvurulari kabul ederek gereken aksiyonlar
alabilecekleri gibi basvurularn gerekceli olarak reddedebilirler.

Onemle belirtmek gerekir ki kisisel veri sahibi, basvurusunun reddedilmesi, verilen cevabi yetersiz bulunmasi veya
suresinde basvuruya cevap verilmemesi hallerinde 30 gun icerisinde Kurul’a sikayette bulunabilir. Bu sikayetleri
engellemek adina kisisel veri sahiplerine zamaninda ve tatmin edici cevaplar verilmesi onem arz etmektedir.
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GESATO islemekte olduklar kisisel verilerin hukuka aykir olarak islenmesini ve verilere hukuka aykir olarak
erisilmesini engellemek ve verilerin muhafazasim saglamak icin uygun giivenlik diizeyini saglamaya yonelik gerekli
teknik ve idari tedbirleri almalidir.

Kurul ileride veri giivenligine iliskin yikiimliilikler hakkinda detayli diizenlemeler getirebilecektir. Dolayisiyla bu
kapsamdaki yiikiimliliiklere de uyum saglamak amaciyla makul derecede efor sarf ederek maksimum derecede
glivenlik saglanmalidir.

GESA, alacag teknik ve idari tedbirler bakimindan tedbirlerin isleyisi ile ilgili olarak gerekli denetimleri yapmaya ve
yaptirmaya yonelik sistemleri kurgulamalidir. Bu denetim sonuclari GESA biinyesinde gorevli birimlerce incelenmeli
ve gerekli aksiyonlar alinmalidir.

GESA, islenen kisisel verilerin kanuni olmayan yollarla baskalar tarafindan elde edilmesi halinde bu durumu en kisa
surede ilgili kisisel veri sahibine ve mevzuatin gerektirmesi halinde Kurul’a bildirmekle yukumludurler. Bu kapsamda
gerekli organizasyonel yap1 kurulmalidir.

GESA tarafindan guvenlik riski teskil eden durumlar tespit edilirse vakit kaybetmeksizin soz konusu riski ortadan
kaldiracak onlemler alinmalidir.

3.3.1. Hukuka Uygun Veri islenmesinin Temini icin Teknik ve idari Tedbirlerin Alinmas1
Kisisel verilerin hukuka uygun islenmesi icin asagidaki tedbirler GESA tarafindan alinmalidir:

e GESA buinyesindeki veri isleme faaliyetlerine iliskin tum surecler is birimleri bazinda analiz edilmeli, bu
kapsamda bir “kisisel veri isleme haritas1” ¢cikartilmalidir.

e Kisisel veri isleme haritas1 uyarinca, hukuka uygunlugun saglanmasi icin yerine getirilecekler birim bazinda
belirlenmelidir.

o Gerceklestirilen kisisel veri isleme surecleri gelistirilecek teknik sistemlerle denetlenmeli ve ilgilisine
raporlanmalidir.

e GESA calisanlar, kisisel verilerin hukuka uygun olarak islenmesi ve hukuka aykiri veri islemenin yaptinnmlar
konusunda bilgilendirilmeli ve egitilmelidir.

e Calisanlarda farkindaligin saglanmas icin diizenli denetimler yapilmali ve gerekli idari tedbirler GESA’nin ic
politikalan ve egitimleri yoluyla hayata gecirilmelidir.

e GESA ile calisanlan, istirakleri, is ortaklar, tedarikcileri ve musterileri arasindaki hukuki iliskiyi yoneten
sozlesme ve belgelere, paylasilan kisisel verilerin gizliligine ve ne sekilde islenmesi ve saklanmasi
gerektigine iliskin kayitlar konulmalidir.

e Kisisel verilere erisim, isleme amaci dogrultusunda gorevli calisanlarla sinirlandiriimalidir. Calisanlarin,
gorevleri geregi kullanmadiklar kisisel verilere erisimleri sinirlandirilmalidir.
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3.3.2. Kisisel Verilere Hukuka Aykin Erisimi Engellemek icin Teknik ve idari Tedbirlerin Alinmasi

Kisisel verilere hukuka aykir erisimi engellemek icin asagidaki tedbirler GESA tarafindan alinmalidir:

Kisisel verilerin saklandig1 sistem ve konumlara erisimin engellenmesi icin teknolojiye uygun teknik
onlemler alinmali, alinan onlemler periyodik olarak glincellenmelidir.

GESA tarafindan, is birimi bazli hukuksal uyum gerekliliklerine uygun olarak erisim ve yetkilendirme teknik
surecleri tasarlanmali devreye alinmalidir.

Alinan teknik onlemler periyodik olarak ilgilisine raporlanmali, gtivenlik riski olan hususlara teknolojik
cozum uretilmektedir.

Viriis koruma sistemleri ve glivenlik duvarlarini iceren yazilimlar ve donamimlar da dahil ilgili yazilim ve
sistemler kurulmalidir.

GESA’nin calisanlan, bu kapsamda alinan teknik tedbirler konusunda egitilmeli ve teknik konularda bilgili
personel istihdam edilmelidir.

GESA calisanlarindan, 6grendikleri kisisel verileri KVKK hiikiimlerine aykir olarak baskasina
aciklamayacaklan ve isleme amaci disinda kullanamayacaklar konusunda taahhiit ainmalidir. Bu taahhut
isten ayrilmalarindan sonra da devam edecektir.

GESA tarafindan kisisel verilerin aktarildig1 kisiler ile akdedilen s6zlesmelere, kisisel verilerin korunmasi
amaciyla gerekli guivenlik tedbirlerinin alinmasina iliskin hukiumler eklenmelidir.

.......

GESA, veri islemeye baslamadan once Kurul tarafindan belirlenerek ilan edilecek sure icinde, KVKK’da sayilan
basvuru bilgi ve belgelerini sunarak Veri Sorumlulari Sicili’ne kayit olmalidir. Sunulacak bilgiler asagidaki gibidir
(Kurul tarafindan cikarilacak ikincil diizenlemeler ile ek bilgi ve belgelerin talep edilmesi mumkundur):

(1) Veri sorumlusu olarak GESA’nin ve varsa temsilcisinin kimlik ve adres bilgileri,

(2) Kisisel verilerin hangi amagla islenecegi,

(3) Veri konusu kisi grubu ve gruplar ile bu kisilere ait veri kategorileri hakkindaki aciklamalar,

(4) Kisisel verilerin aktarilabilecegi alici veya alic1 gruplari,

(5) Yabanci ulkelere aktarimi ongorulen kisisel veriler,

(6) Kisisel veri glivenligine iliskin alinan tedbirler,

(7) Kisisel verilerin islendikleri amac icin gerekli olan azami sure.
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IV. GESA BUNYESINDE ORGANIZASYONEL YAPILANMA

GESA biinyesinde isbu politika ve bu politikaya bagli ve iliskili diger politikalar1 yonetmek Uizere, iist yonetim
tarafindan uyum icin belirlenen aksiyonlarin yerine getirilmesinden sorumlu “Kisisel Verilerin Korunmasi Komitesi”
veya bu konuda sorumlu olacak kisi atanmalidir.

Bu kapsamda Komite veya atanacak kisi tarafindan asagida siralanan asgari aksiyonlar alinmalidir:

e Kisisel verilerin islenmesi ve korunmasi ile ilgili temel politikalari ve mevzuatla uyum saglanmasi icin
yapilmasi gerekenleri belirlemek,

e Belirlenen temel politika ve aksiyon adimlarini Ust yonetimin onayina sunmak; uygulanmasini gozetmek ve
koordinasyonunu saglamak,

e Kisisel verilerin islenmesi ve korunmasina iliskin politikalarin ne sekilde uygulanacagina ve denetimin ne
sekilde yapilacagina karar vermek, tst yonetimin onayini aldiktan sonra gerekli gorevlendirmelerde
bulunmak,

o Sirketin kisisel veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli onlemlerin alinmasini
temin etmek; iyilestirme onerilerini Ust yonetimin onayinm sunmak,

e Calisanlann kisisel verilerin korunmasi ve Sirket politikalar konusunda egitilmelerini saglamak,

e Kisisel veri sahiplerinin basvurularin en st diizeyde karara baglamak,

o Sirketin KVKK kapsamindaki yiikimluliklerini yerine getirmesi icin sirket icinde gerekli dizenlemelerde
bulunmak,

e Kisisel verilerin korunmasi konusundaki gelismeleri takip etmek; bu gelismeler kapsaminda yapilmasi
gerekenler konusunda Ust yonetime tavsiyelerde bulunmak,

e  Kurum ve Kurul ile olan iliskileri yonetmek.

EK-1 TANIMLAR

Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgur iradeyle aciklanan rza. Anonim Hale
Getirme : Kisisel verinin, kisisel veri niteligini kaybedecek ve bu durumun geri alinamayacagi sekilde
degistirilmesidir. Or: Maskeleme, toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir gercek kisi ile
iliskilendirilemeyecek hale getirilmesi. Kisisel Veri Sahibi : Kisisel verisi islenen gercek kisi. Ornegin; musteriler ve
calisanlar. Kisisel Veri : Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi. Dolayisiyla tiizel
kisilere iliskin bilgilerin islenmesi Kanun kapsaminda degildir. Ornegin; ad-soyad, TCKN, e-posta, adres, dogum
tarihi, kredi kart1 numarasi vb. Ozel Nitelikli Kisisel Veri : Irk, etnik kdken, siyasi distince, felsefi inanc, din,
mezhep veya diger inanclar, kilik kiyafet, dernek vakif ya da sendika liyeligi, saglik, cinsel hayat, ceza mahk{miyeti
ve guvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler 6zel nitelikli verilerdir. Kisisel Verilerin
islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcast
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandinlmasi ya da kullanilmasinin engellenmesi gibi veriler Uzerinde gerceklestirilen her turlu islem. Veri
isleyen : Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen gercek ve tiizel kisidir.
Ornegin, bir sirketin musteri verilerini saklayan bilisim firmasi. Veri Sorumlusu : Kisisel verilerin islenme amaclarini
ve vasitalarini belirleyen, verilerin sistematik bir sekilde tutuldugu yeri (veri kayit sistemi) yoneten kisi veri

sorumlusudur.
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